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1. Poslani tymu

Poslanim CSIRT-ZONER je chranit informacni aktiva spolecnosti ZONER, a.s. pted
kybernetickymi hrozbami, poskytovat expertni podporu pii feSeni incidentli a zvySovat uroven
kybernetické odolnosti spolecnosti.

ZONER, a.s. je provozovatelem zékladni sluzby dle zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti, konkrétné v oblasti poskytovani sluzeb syst¢ému doménovych jmen (DNS). CSIRT-
ZONER plni roli interniho tymu dle vyhlasky ¢. 82/2018 Sb., ktery zajistuje organizaéni opatfeni
pro zvladani bezpecnostnich incidenti.

2. Kompetence tymu

- Analyza hrozeb a incidentii

- Koordinace reakce na bezpecnostni incidenty

- Komunikace s externimi partnery (napt. NUKIB, CERT.CZ)
- Spréava nastroju detekce a monitoringu

- Skoleni a informovani uZivatelt

3. Hodnoty a principy
- Dlivérnost

- Odbornost

- Rychlost a pfesnost

- Transparentnost

4. Koordinace a spoluprace
CSIRT-ZONER spolupracuje s IT oddélenim, Compliance, pravnim oddélenim, managementem a s
externimi partnery a CSIRT/CERT tymy, zejména v ramci ostatnich webhostingovych spole¢nosti.

5. Nastroje a infrastruktura
Tym vyuZiva néstroje pro monitoring siti a systému, detekci a analyzu malwaru, spravu ticketd,
forenzni analyzu a threat intelligence.

6. Provozni rezim

Tym funguje v rezimu béZného provozu s on-call sluzbou pro kritické incidenty mimo pracovni
dobu. Dozor na sitovym provozem zajistuje dozor/NOC v rezimu 24/7.

Reakéni doby jsou stanoveny dle klasifikace incidentt.



7. Kontinuita cinnosti

CSIRT-ZONER ma vlastni plan kontinuity ¢innosti a obnovy pro ptipad vypadku klicovych ¢lenti

nebo nastroju.
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